PRODEZVOLT SRL

POLITICA SI PROTOCOALELE DE SIGURANTA SI
SECURITATE

Prezentul document descrie abordarea PRODEZVOLT SRL (operatorul platformei media BizSamurai)
privind siguranta si securitatea fizica, digitala si psihologica. Fiind o organizatie media mic&, condusa de
fondator, PRODEZVOLT SRL aplica practicile documentate de mai jos tuturor angajatilor, prezentatorilor,
operatorilor video si de sunet, freelancerilor si contractantilor implicati in activitatile sale editoriale si de
productie.

1. Siguranta fizica

* Misiunile de filmare sunt planificate Tn avans; locatiile, transportul si instalarea echipamentului sunt
evaluate din perspectiva riscurilor de baza inainte de productie, inclusiv siguranta electric&, pozitionarea
cablurilor, instalatiile de iluminat si conditiile meteo pentru filmarile in aer liber.

* Organizatia activeaza intr-un mediu cu nivel redus de conflict si nu trimite angajati sau freelanceri in zone
ostile sau in situatii de dezordine publica; daca o locatie devine nesigura, filmarea este opritd sau mutata
fara consecinte negative pentru vreun membru al echipei.

* La misiunile pe teren participa cel putin doi membri ai echipei; deplasarile sunt planificate cu vehicule in
stare tehnicd buna si asigurate, iar programele de conducere evit3 oboseala.

* Incidentele si situatiile la limitd sunt raportate imediat Administratorului si sunt analizate pentru ajustarea
planificérii viitoare.
2. Securitatea digitala

* Autentificarea in doi pasi este activata pentru toate conturile esentiale: e-mail, YouTube si retele sociale,
administrarea site-ului, stocarea in cloud si serviciile bancare.

* Drepturile de acces urmeaza principiul minimului necesar; conturile si accesul sunt revocate prompt la
fncheierea colaborarii cu un membru al echipei sau contractant.

* Materialele brute si fisierele master sunt salvate pe cel putin doud medii independente; site-ul este
protejat prin servicii la nivel de infrastructurd, inclusiv atenuarea atacurilor DDoS si criptare TLS.

« In productie si postproductie se utilizeaza doar software licentiat; dispozitivele sunt protejate prin
blocarea ecranului, sisteme de operare actualizate si profiluri de utilizator separate.

* Membrii echipei sunt informati despre riscurile de phishing si inginerie sociald; mesajele suspecte
referitoare la conturile organizatiei sunt raportate Administratorului inainte de a intreprinde orice actiune.

3. Informatii, surse si date cu caracter personal

* Datele cu caracter personal ale participantilor la interviuri, colaboratorilor si contactelor sunt prelucrate in
conformitate cu legislatia Republicii Moldova privind protectia datelor cu caracter personal.

* Se obtine consimtdmantul informat al tuturor participantilor la filmari; materialele nepublicate si datele de
contact ale participantilor nu sunt partajate in afara echipei de productie.

* Atunci cand un colaborator solicitd confidentialitate, identitatea acestuia este protejats atat in materialele
publicate, cat si in evidentele interne.

4. Siguranta psihologica si bunastarea

* Volumul de munca si calendarele de productie sunt planificate realist, iar montajul si filmarile sunt
distribuite Tn cadrul echipei pentru a evita suprasolicitarea prelungits.

+ Orice membru al echipei poate refuza o misiune care ridic4 probleme etice, de sigurants personal’ sau de
bunéastare, fara consecinte negative.

* Mediul de lucru este lipsit de hartuire, intimidare si discriminare; problemele pot fi semnalate direct
Administratorului si sunt solutionate prompt, confidential si fara represalii.

* Dupa activitatea pe teme dificile din punct de vedere emotional, echipa discutd informal situatia, iar
volumul de munca este ajustat atunci cAnd este necesar.

5. Aplicare, raspuns la incidente si revizuire

* Aceste protocoale se aplicd in mod egal angajatilor, freelancerilor si contractantilor implicati in productii
specifice si sunt comunicate la inceputul colaborarii.

* Incidentele de sigurantd sau securitate sunt raportate Administratorului, solutionate imediat si
documentate.




* Prezentul document este revizuit de Administrator cel putin o dat3 pe an si este actualizat pe mésura ce
se modificd activitatile, instrumentele sau riscurile organizatiei.

Nume: Pavel Sidorenco

Calitate: Administrator, PRODEZVOLT SRL
Data: © T - &% - F0LES

Semnatura: ﬂ‘f @'

Stampila societétii:/

PRODEZVOLT SRL




