
PRODEZVOLT SRL

ПОЛИТИКИ И ПРОТОКОЛЫ БЕЗОПАСНОСТИ И ОХРАНЫ
Настоящий документ описывает подход PRODEZVOLT SRL (оператора
медиаплатформы BizSamurai) к физической, цифровой и психологической
безопасности и охране. Как небольшая медиа- организация, возглавляемая
основателем, PRODEZVOLT SRL применяет изложенные ниже практики ко всем
сотрудникам, ведущим, операторам камер и звука, фрилансерам и подрядчикам,
задействованным в ее редакционной и производственной деятельности.

1. Физическая безопасность
• Съемочные задания планируются заранее; места съемок, транспорт и

оборудование оцениваются на предмет основных рисков до начала производства,
включая электробезопасность, прокладку кабелей, осветительное оборудование и
погодные условия для съемок на открытом воздухе.

• Организация работает в условиях низкой конфликтности и не направляет
персонал или фрилансеров в зоны боевых действий или ситуации, связанные с
массовыми беспорядками; если место становится небезопасным, съемка
останавливается или переносится без каких- либо штрафных санкций для любого
члена команды.

• На выездных заданиях присутствует как минимум два члена команды; поездки
планируются с использованием технически исправных, застрахованных
транспортных средств, а график вождения исключает усталость.

• Инциденты и почти произошедшие инциденты немедленно доводятся до сведения
Администратора и рассматриваются для корректировки будущего планирования.

2. Цифровая безопасность
• Двухфакторная аутентификация включена для всех основных учетных записей:

электронной почты, YouTube и социальных сетей, администрирования веб-сайта,
облачного хранилища и банковских операций.

• Права доступа следуют принципу минимальной необходимости; учетные записи и
доступ немедленно отзываются по окончании сотрудничества с членом команды
или подрядчиком.

• Исходные материалы и мастер-файлы резервируются как минимум на двух
независимых носителях; веб-сайт защищен сервисами на уровне инфраструктуры,
включая защиту от DDoS- атак и TLS-шифрование.

• Используется только лицензионное программное обеспечение для производства и
пост- производства; устройства защищены блокировкой экрана, обновленными
операционными системами и отдельными профилями пользователей.

• Члены команды информируются о рисках фишинга и социальной инженерии;
подозрительные сообщения, касающиеся учетных записей организации,
сообщаются Администратору до предпринятия каких-либо действий.

3. Информация, источники и персональные данные
• Персональные данные участников интервью, авторов и контактов обрабатываются

в соответствии с законодательством Республики Молдова о защите персональных



данных.
• Информированное согласие получено от всех участников съемок;

неопубликованные материалы и контактные данные участников не передаются за
пределы производственной группы.

• Если автор просит о конфиденциальности, его личность защищается как в
опубликованных материалах, так и во внутренних записях.

4. Психологическая безопасность и благополучие
• Нагрузка и производственные календари планируются реалистично, с

распределением монтажных и съемочных работ внутри команды, чтобы избежать
постоянной перегрузки.

• Любой член команды может отказаться от задания, если оно вызывает этические
вопросы, вопросы личной безопасности или благополучия, без негативных
последствий.

• Рабочая обстановка свободна от домогательств, запугивания и дискриминации;
проблемы могут быть доведены непосредственно до Администратора и
рассматриваются оперативно, конфиденциально и без ответных мер.

• После работы над эмоционально сложными темами команда проводит
неформальный разбор ситуации, и рабочая нагрузка при необходимости
корректируется.

5. Применение, реагирование на инциденты и пересмотр
Эти протоколы в равной степени применимы к сотрудникам, а также к фрилансерам
и подрядчикам, привлекаемым для конкретных производств, и доводятся до их
сведения в начале сотрудничества. Инциденты, связанные с безопасностью или
охраной, сообщаются Администратору, незамедлительно устраняются и
документируются. Настоящий документ пересматривается Администратором как
минимум ежегодно и обновляется по мере изменения деятельности, инструментов
или рисков организации.
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